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19 mars 2021
Denna integritetspolicy vander sig till:

e sjukvardspersonal med vilka vi upprattar eller uppratthaller en relation,

e kunder eller potentiella kunder som ar fysiska personer (t.ex. apotekare som ar egenfbretagare), samt

o foretradare for eller kontaktpersoner hos vara kunder eller potentiella kunder som ar juridiska personer
(t.ex. apoteksgrossister).

Du far denna integritetspolicy eftersom Novartis Sverige AB, Torshamnsgatan 48, 164 40 Kista, tel. 08-732 32
00, behandlar dina personuppgifter och anser att skyddet av din integritet och dina personuppgifter ar mycket
viktigt.

Eftersom Novartis Sverige AB ansvarar fér behandlingen av dina personuppgifter och beslutar varfér och hur
uppgifterna behandlas fungerar féretaget som personuppgiftsansvarig. Féretaget kan fullgéra detta ansvar pa
egen hand eller tillsammans med ett eller flera andra féretag inom Novartis-koncernen, vilka fungerar som
medpersonuppgiftsansvariga. | denna integritetspolicy avser "vi’ och "0ss” Novartis Sverige AB.

Vi uppmanar dig att noggrant lasa igenom denna integritetspolicy, i vilken vi redogér for nar vi behandlar dina
personuppgifter och dina rattigheter och véra skyldigheter i samband med detta.

Skulle du ha ytterligare fragor rérande behandlingen av dina personuppgifter &r du valkommen att kontakta
dataprivacy.nordics@novartis.com.

1 Vilka uppgifter har vi om dig?

De uppgifter vi har kan ha lamnats till oss direkt av dig, var affarspartner (den juridiska person du arbetar for)
eller tredje man (t.ex. vardorgan). Den kan ocksa ha hamtats fran tillférlitliga allmant tillgangliga kallor (t.ex.
PubMed, Clinical Trials.gov, kongresswebbplatser eller universitetswebbplatser), dar ditt samtycke till att
tillhandahalla oss dessa personuppgifter inhdmtats om det kravs enligt lag. Vi samlar in olika uppgifter om dig,
daribland:

e dina allmanna och identifierande uppgifter (t.ex. namn, férnamn, efternamn, kén, e-postadress och/eller
postadress, fast- och/eller mobiltelefonnummer),

e uppgifter om din funktion (t.ex. titel, befattning, féretagsnamn samt, fér vardpersonal, férsta
specialisering, andra specialisering, ar fér examen fran hégskola/universitet, publikationer,
kongressaktiviteter, utmarkelser, biografiska uppgifter, utbildning, kopplingar till universitet,
expertkunskaper och medverkan i/bidrag till kliniska férsék, riktlinjer, redaktionskommitté och
organisationer),

e betalningsuppgifter (t.ex. kreditkortsuppgifter, bankkontouppgifter, moms- eller andra
skatteidentifieringsnummer),

e vart unika afférspartnerprofil och -1D,

e dina elektroniska identifieringsuppgifter, dar s& kréi@ i syfte att leverera produkter eller tjanster till ditt
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foretag (t.ex. anvandarnamn, atkomstbehdrigheter, I6senord, passerkortsnummer, IP-adress, online-
ID/cookies, loggar, tillirddes- och anslutningstider, bild- och ljudupptagningar exempelvis
passerkortsbilder, internTV-bilder och réstprover),

e uppgifter om vad du féredrar i fraga om kommunikationskanaler och -frekvens,

e uppgifter som du lamnar till oss exempelvis nar du fyller i blanketter, vid evenemang du deltar i eller nar
du besvarar en enkat,

e uppgifter som ror vara produkter och tjanster, samt

e uppgifter om séljfrAmjande, vetenskapliga och medicinska aktiviteter och kontakter du har med oss,
daribland potentiella framtida kontakter.

Om du avser tillhandahalla oss personuppgifter om andra personer (t.ex. kollegor) skall du, direkt eller via
deras arbetsgivare, ge berbérda personer en kopia av denna integritetspolicy.

2 For vilka andamal anvéander vi dina personuppgifter och varfér ar
det berattigat?

2.1 Rattslig grund fér databehandlingen

Vi behandlar inte dina personuppgifter om det inte i lag féreskrivs en vederbdérlig grund fér det. Vi behandlar
darfér endast dina personuppgifter om:

e vi har inhdmtat ditt samtycke i férvag,

e behandlingen ar ndédvandig for att fullgéra vara avtalsenliga ataganden gentemot dig eller for att pa din
begaran vidta férberedande atgarder fér avtal,

e behandlingen ar ndédvandig foér att uppfylla vara skyldigheter enligt lag eller tillsynsbestammelser, eller

e behandlingen ar nédvandig for vara legitima intressen och inte pa ett otillbérligt satt paverkar dina
intressen eller grundlaggande réattigheter och friheter.

Observera att nér vi behandlar dina personuppgifter pa den sistndmnda grunden, stravar vi alltid efter att
uppréatthalla en balans mellan véra legitima intressen och din integritet. Exempel pa sadana legitima intressen
ar databehandling som gors fér att:

e utveckla en professionell relation med halso- och sjukvardspersonal, byggd pa tillit,

¢ informera om Novartis innovationer inom lakemedelsomradet,

e organisera Novartis resurser (personal och finansiella resurser) och optimera interaktioner med halso-
och sjukvardspersonal,

e sdkerstalla att ratt grupp av patienter kan ta del av ratt lAkemedelsbehandlingar, i enlighet med
professionella medicinska riktlinjer,

e dra nytta av kostnadseffektiva tjanster (t.ex. anvandning av vissa plattformar fér databehandling som
erbjuds av leverantérer),

e erbjuda vara kunder produkter och tjanster,

e forhindra bedrégerier eller brottslig verksamhet, missbruk av produkter och tjanster samt garantera
sdkerheten for IT-system, -arkitektur och -néatverk,

e sdlja delar av var verksamhet eller dess tillgangar eller méjliggéra tredje mans férvéarv av hela eller delar
av var verksamhet eller tillgangar, samt

e |eva upp till vara malsattningar i fraga om foretagets ansvar, exempelvis socialt ansvar.

2.2 Andamalet med databehandlingen
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Vi behandlar alltid dina personuppgifter for ett visst &ndamal och behandlar endast personuppgifter som ar
relevanta for att uppna detta &ndamal. Sarskilt behandlar vi dina personuppgifter fér féljande andamal:

e hantera var relation till dig (t.ex. via vara databaser),

e genomféra uppgifter fér att férbereda eller fullgéra befintliga avtal,

e styrka transaktioner och sékerstélla transparens géllande transaktionernas varde,

e ge dig adekvat och aktuell information om sjukdomar och lakemedel samt om vara produkter och tjanster,

o forbattra kvaliteten pa vara tjanster genom att anpassa vart sortiment efter dina behov,

e besvara dina fragor och tillhandahalla dig effektiv support,

e skicka enkater till dig (t.ex. for att hjélpa oss foérbattra dina framtida kontakter med oss),

e skicka kommunikation till dig rérande produkter eller tjanster som vi gor reklam fér,

e hantera kommunikation och kontakter med dig (t.ex. genom att féra en databas éver kontakter med
vardpersonal eller administrera samtalsplanering och samtalsrapportering),

e fdlja upp var verksamhet (t.ex. méata kontakter eller férsaljning, antal méten och samtal),

¢ bjuda in dig till evenemang eller kampanjmdten som sponsras av oss (t.ex. medicinska evenemang,
férelasningar och konferenser),

e ge dig tillgang till vara utbildningsmoduler fér att du ska kunna tillhandahalla oss tjanster,

e hantera vara IT-resurser, daribland administrera infrastruktur och kontinuitet i verksamheten,

e varda féretagets ekonomiska intressen och sékerstalla regelefterlevnad och rapportering (t.ex.
efterlevnad av interna policyer och lokala rattsliga krav, skatter och avdrag, hantera pastadda
oegentligheter och bedragerier, genomfdra revisioner samt vart férsvar i rattstvister),

¢ hantera fusioner och férvarv som ror vart foretag,

e arkivering och journalféring,

e debitering och fakturering, samt

e varje annat &ndamal som lagstiftning och myndigheter alagger oss.

3 Vem har atkomst till dina personuppgifter och till vem éverférs
de?

Vi kommer inte sdlja, sprida eller pa annat satt dverféra dina personuppgifter till annan tredje man &n sadan
som anges i denna integritetspolicy.

Inom ramen fér var verksamhet och f6r de &ndamal som anges i denna integritetspolicy kan féljande
kategorier av mottagare fa atkomst till eller ta emot dina personuppgifter genom éverféring, i den man det
kravs for att uppfylla ndmnda andamal:

e var personal (inklusive personal, avdelningar eller andra féretag i Novartis-koncernen),

e vara oberoende agenter eller méklare (i férekommande fall),

e vara leverantOrer och tjansteleverantérer som tillhandahaller oss tjanster och produkter,

e vara leverantdrer av IT-system, molntjanster och databaser samt konsulter,

e vara affarspartner som erbjuder produkter eller tjanster tillsammans med oss eller vara dotterbolag eller
narstaende bolag,

e tredje man till vilkken vi dverlater eller férnyar ndgon av vara rattigheter eller skyldigheter, samt

e vara radgivare och externa jurister i samband med férsaljning eller 6verlatelse av nagon del av var
verksambhet eller dess tillgangar.

Ovanstaende tredje man har avtalsenlig skyldighet att skydda dina personuppgifters sekretess och sakerhet i
enlighet med géllande lag.
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Dina personuppgifter kan ocksa ses av eller dverféras till nationell och/eller internationell tillsynsmyndighet,
verkstallande myndighet eller annat offentligt organ eller domstol, om vi enligt lag eller tillsynsbestammelser
eller pa sadant organs egen begaran ar skyldiga att tillata detta.

Personuppgifter som vi samlar in fran dig kan ocksa behandlas, tillgéngliggéras eller lagras i ett land utanfér
det land dér Novartis Sverige AB &r belédget, och som kanske inte erbjuder samma grad av skydd for
personuppgifter.

Om vi dverfér dina personuppgifter till externa féretag i andra rattsordningar ser vi till att skydda dina
personuppgifter genom att (i) tilldmpa den grad av skydd som kravs enligt den lokala lagstiftning om
uppgiftsskydd och sekretess som géller f6r Novartis Sverige AB, (ii) agera i enlighet med véara policyer och
standarder samt, (iii) betraffande Novartisféretag beldgna i Europeiska ekonomiska samarbetsomradet (dvs.
EU-medlemsstaterna plus Island, Liechtenstein och Norge, EES), om inte annat anges, endast éverféra dina
personuppgifter pa grundval av standardavtalsklausuler som godkénts av Europeiska kommissionen. Du kan
begara ytterligare information om internationell éverféring av personuppgifter och fa en kopia av vidtagna
skyddsatgarder genom att utéva dina rattigheter enligt avsnitt 6 nedan.

For koncerninterna dverforingar av personuppgifter har Novartis-koncernen antagit bindande koncernregler,
ett system av principer, regler och verktyg som medges enligt EU-ratt, for att sdka sékerstalla uppgiftsskydd i
samband med Overféringar av personuppgifter utanfér EES och Schweiz. Du kan lasa mer om Novartis
bindande koncernregler genom att klicka har

https://www.novartis.com/se-

se/sites/novartis_se/files/BCR_Individual%20Rights V1_Swedish_03%2007%202012.pdf (link is external).

4 Hur skyddar vi dina personuppgifter?

Vi har vidtagit lampliga tekniska och organisatoriska atgérder for att sakerstalla en tillrdcklig niva av sékerhet
och sekretess for dina personuppgifter. Dessa atgarder tar hansyn till:

() den senaste tekniken,

(i) kostnaderna for att genomféra dem,
(iii) typen av uppgifter, samt

(iv) risken med behandlingen.

Syftet ar att skydda uppgifterna mot oavsiktlig eller olaglig férstéring, férlust eller &ndring eller obehérigt
rojande av eller obehdrig atkomst till uppgifterna och andra olagliga former av behandling.

Vidare, nér vi hanterar dina personuppgifter

e samlar vi endast in och behandlar personuppgifter som ar tillrackliga, relevanta och inte éverskrider vad
som kravs for att uppfylla ovan ndmnda &ndamal, samt
e sikerstaller vi att dina personuppgifter férblir aktuella och riktiga.

| det senare fallet kan vi be dig bekrafta de personuppgifter vi har om dig. Vi vill ocksa uppmana dig att
spontant informera oss vid férandringar av dina personliga férhallanden, sa att vi kan sakerstélla att dina
personuppgifter ar aktuella.

5 Hur lange lagrar vi dina personuppgifter?

Vi behaller dina personuppgifter endast sa lange som behdvs for att uppfylla det &ndamal fér vilket de
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insamlats eller for att uppfylla krav enligt lag och tillsynsbestammelser.

De personuppgifter vi har om dig i var databas och som inte ror ett visst avtal lagras i 24 manader efter din
senaste kontakt med oss.

Om det finns avtal lagras uppgifterna under den tid du eller ditt féretag har avtal med oss, och under den
period rattsliga krav grundade pa avtalet kan framstéllas, savida inte tvingande rattsliga eller
tillsynsbestammelser féreskriver en langre eller kortare lagringsperiod. Nar denna frist 16per ut raderas dina
personuppgifter ur vara aktiva system.

Personuppgifter som samlas in och behandlas inom ramen fér en tvist raderas (i) sa snart en uppgoérelse natts
i godo, (ii) sa snart ett avgdrande avgetts i sista instans eller (iii) nar fristen for att framstalla krav 16pt ut.

6 Vilka rattigheter har du och hur kan du utéva dem?

Du kan utdva féljande rattigheter enligt de villkor och inom de grénser som anges i lag. Du har ratt att:

e fa tillgang till dina personuppgifter som behandlas av oss och, om du tror att nagon information om dig ar
felaktig, inaktuell eller ofullstandig, begara rattelse eller uppdatering,

e begéra radering av dina personuppgifter eller att behandlingen begransas till vissa kategorier,

e nar som helst aterkalla ditt samtycke, utan att det paverkar behandlingens laglighet fére sadant
aterkallande,

¢ helt eller delvis motsatta dig att dina personuppgifter behandlas,

e motsatta dig att en kommunikationskanal anvands fér direktmarknadsféring, samt

e dataportabilitet, dvs. begara att personuppgifter som du har lamnat till oss skickas tilloaka till dig eller
overfors till annan person enligt dina dnskemal, i ett strukturerat, allmént anvant och maskinlasbart format
utan hinder fran var sida och enligt dina sekretesskrav.

Har du nagra fragor eller vill utéva ndgon av ovanstaende rattigheter kan du skicka e-post till
dataprivacy.nordics@novartis.com eller ett brev till Novartis Healthcare A/S, Edvard Thomsens Vej 14, DK-
2300 Képenhamn S, Danmark, attention: Head Data Privacy Nordics, med en skannad kopia av ditt ID-kort for
att identifiera dig, varmed ska forstas att vi endast kommer att anvanda dessa uppgifter fér att bekrafta din
identitet och inte sparar den skannade kopian efter att bekréaftelsen ar klar. Redigera bort din bild och ditt
personnummer nar du tillsdnder oss en skannad kopia av detta slag.

Ar du missndjd med hur vi behandlar dina personuppgifter kan du pa engelska vanda dig till var

dataskyddsansvarige global.privacy office@novartis.com, som underséker ditt arende.
Utdver ovanstaende rattigheter har du alltid ratt att Iamna in ett klagomal till Integritetsskyddsmyndigheten

(IMY).

7 Hur far du information om andringar i var integritetspolicy?

Eventuella framtida andringar av eller tillagg till behandlingen av dina personuppgifter enligt beskrivningen i
denna integritetspolicy meddelas i férvdg genom ett individuellt meddelande éver vara vanliga
kommunikationskanaler (t.ex. via e-post eller via vara webbplatser).

Source URL: https.//www.novartis.com/se-se/integritetsskyddspolicies/novartis-allman-integritetspolicy-
affarspartner
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